Wojta Gminy Jedlnia - Letnisko

zdnia/ ° lipca 2019 r.

w sprawie: wprowadzenia ,,Polityki Uzytkowania Systeméw Informatycznych” w Urzedzie
Gminy w Jedlni — Letnisko.

Na podstawie art. 31 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz.U.2017
poz. 1785 z pdzn. zm.) oraz art. 24 ust.] Rozporzadzenia Parlamentu Europejskiego i Rady
(UE)2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. U. UE L. 206. 119. 1)

zarzadzam, co nastepuje:

§1
1. Zatwierdzam ,Polityke Uzytkowania Systemdéw Informatycznych” w Urzedzie Gminy
w Jedlni - Letnisko w brzmieniu Zatgcznika do niniejszego Zarzadzenia.
§2
2. Wykonanie Zarzgdzenia powierzam Sekretarzowi Gminy.
§3
3 Zarzadzenie wchodzi w zycie z dniem podpisania.
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w
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Opracowal:
Grzegorz Balcerowski

Dariusz Matracki

Material wylacznie do stuzbowego wykorzystania w Urzedzie Gminy Jedlnia —
Letnisko. Zabrania si¢ jego kopiowania i powielania bez zgody administratora
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POLITYKA UZYTKOWANIA SYSTEMOW INFORMATYCZNYCH

§1
Definicje

1. Pracownik: osoba zatrudniona w Urzedzie Gminy Jedlnia-Letnisko na podstawie umowy o prace.
Dla celéw okreslonych w niniejszym regulaminie na tych samych zasadach, co pracownik beda
traktowane osoby dziatajgce na podstawie umowy o dziefo i umowy zlecenia, jak réwniez osoby
posiadajace wtasng dziatalno$é, a $wiadczace ustugi na rzecz Urzedu Gminy JedInia-Letnisko.

2. Uzytkownik: osoba uprawniona do korzystania z zasobéw komputerowych Urzedu Gminy JedInia-
Letnisko.

3. Dziat Informatyki: Dziat Urzedu Gminy JedInia-Letnisko odpowiedzialny za prawidtowe dziatanie i
rozwoj systemu komputerowego.

4. Administrator: pracownik Dziatu Informatyki zatrudniony na stanowisku administratora systemu.

5. Dokumenty: to wszystkie informacje zgromadzone w systemie komputerowym Urzedu Gminy
JedlInia-Letnisko utworzone przez pracownikéw firmy.

6. Dane: to wszystkie informacje zapisane w bazach danych, ktére posiada Urzad Gminy JedInia-
Letnisko.

7. Dane i dokumenty poufne: s3 to informacje, ktére nie sg dostepne poza Urzedem Gminy Jedlnia-
Letnisko. W szczegélnosci za dane poufne uwaza sie: dane osobowe pracownikéw, dokumenty i
dane przetwarzane w Dziale Kadr i Ptac oraz w Ksiegowosci, dane handlowe, prawne, strategiczne,
niejawne.

8. Stanowisko komputerowe: przeznaczone jest do uzytku przez wielu pracownikéw. Praca przy
komputerze jest mozliwa po zalogowaniu sie do sieci komputerowej. Stanowisko komputerowe jest
wstepnie przygotowane do pracy przez Dziat Informatyki. Pewne ustawienia sa jednak zwigzane z
kontem uzytkownika i muszg by¢ wykonane we wtasnym zakresie. Prawidlowe wykonanie
wszystkich ustawiert gwarantuje niezawodne i-komfortowe wykorzystanie w zasadzie dowolnego
komputera znajdujacego sie w sieci lokalnej. Aby pracowaé przy stanowisku komputerowym
znajdujagcym sie w sieci lokalnej Urzedu Gminy JedInia-Letnisko nalezy posiadaé konto sieciowe.
Konto sieciowe umozliwia zalogowanie sie do sieci lokalnej i uzyskanie dostepu do komputera.

9. System komputerowy: to sie¢ informatyczna tacznie z podtaczonymi do niej stanowiskami
komputerowymi i innymi urzadzeniami. Zasobami systemu komputerowego sg drukarki i foldery
sieciowe, w ktérych przechowywane sa dokumenty pracownikéw oraz aplikacje. Przy pomocy
systemu komputerowego mozna uzyskaé dostep do sieci Internet.

§2
Bezpieczeristwo informacji wewnatrz Urzedu Gminy JedInia-Letnisko
Urzad Gminy JedInia-Letnisko wprowadgzit system zarzadzania bezpieczerstwem informacji w celu ciggtego
podnoszenia bezpieczerstwa informacji.
1. Informacja jest aktywem. Jak kazde inne aktywa posiada swojg warto$é i musi by¢ chroniona.
2. System, ktéry umozliwia przechowywanie, przetwarzanie i przekazywanie informacji réwniez musi
by¢ chroniony.
3. ,Systemy Informatyczne” to zbiorowa nazwa dla naszych informacji oraz systeméw, ktérych
uzywamy w celu przechowywania, przekazywania i przetwarzania tych informaciji.
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4. Bezpieczenistwo Informacji implikuje utrzymywanie dostepnosci, integralnosci i poufnosci,
ograniczenia przechowywania, prawidtowosci, rzetelnosci, przejrzystosci, legalnosci i zgodnosci z
prawem, ograniczenia celu, minimalizacji danych.

a. integralnos¢ i poufnos¢: dane majg by¢ przetwarzane w sposéb, ktéry zapewni odpowiednie
bezpieczerstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem.
Realizacje tej zasady zapewni wdrozenie odpowiednich $rodkéw technicznych Ilub
organizacyjnych;

b. ograniczenie przechowywania: dane musza by¢ przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do
celow, w ktérych dane te sg przetwarzane. Dane osobowe mozna przechowywac przez
okres dtuzszy, o ile beda one przetwarzane wytacznie do celéw archiwalnych w interesie
publicznym, do celéw badarn naukowych lub historycznych lub do celéw statystycznych, z
zastrzezeniem ze wdrozone zostana odpowiednie $rodki techniczne i organizacyjne w celu
ochrony praw i wolnosci 0séb, ktérych dane dotycza; ‘

c. prawidtowos¢: przetwarzane dane majg by¢ prawidtowe i w razie potrzeby uaktualniane.
Nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktére sg nieprawidtowe w
swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane. Realizacji
tej zasady stuzy legitymowanie oséb w celu weryfikacji ich danych oraz umozliwienie
aktualizacji i poprawienia danych osobom, ktérych dane sie przetwarza;

d. rzetelnos¢: wymdg, by osoba, ktérej dane dotyczg, byta doktadnie informowana o
prowadzeniu operacji przetwarzania i o jej celach z uwzglednieniem konkretnych
okolicznosci i konkretnego kontekstu przetwarzania danych osobowych. Dotyczy to réwniez
faktu profilowania oraz informacji o konsekwencjach takiego profilowania. Jezeli
administrator planuje przetwarza¢ dane osobowe w celu innym niz cel, w ktorych dane
osobowe zostaty zebrane, powinien on przed takim dalszym przetwarzaniem poinformowad
osobg, ktorej dane dotycza, o tym innym celu oraz dostarczy¢ jej innych niezbednych
informacji;

e. przejrzystosé: wymoég, by wszelkie informacje i wszelkie komunikaty zwigzane z
przetwarzaniem tych danych osobowych byly tatwo dostepne i zrozumiate oraz
sformutowane jasnym i prostym jezykiem;

f. legalnos¢ i zgodnos¢ z prawem: dane powinny by¢ przetwarzane zgodnie z prawem, czyli
zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach;

g. ograniczenie celu: dane zebrane wczesniej nie powinny by¢ przetwarzane dalej w sposdb
niezgodny z celami, dla ktérych zostaty zebrane. Dalsze przetwarzanie danych do celéow
archiwalnych w interesie publicznym, do celéw badar naukowych lub historycznych lub do
celow statystycznych nie jest uznawane za niezgodne z pierwotnymi celami;

h. minimalizacja danych: przetwarzane dane majg by¢ adekwatne, stosowne oraz ograniczone
do tego, co niezbedne do celéw, w ktérych sg przetwarzane.

5. Praktyka ochrony naszych systeméw informatycznych jest znana pod nazwg ,Bezpieczeristwo
Informac;ji”.

System zarzadzania bezpieczeristwem informacji jest kluczowym elementem polityki zarzadzania
ryzykiem w Urzedzie Gminy Jedlnia-Letnisko. Utrzymywanie tej polityki jest jedng z funkgji
Administratora IT.
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&3
Zasady Generalne

1. Za bezpieczenstwo informacji odpowiedzialni sa uzytkownicy systemoéw.

2. Systemy informatyczne w Urzedzie Gminy JedInia-Letnisko moga byé wykorzystywane tylko do
uzytku stuzbowego. Uzywanie systemoéw informatycznych w Urzedzie Gminy Jedlnia-Letnisko do
celéw prywatnych (wtaczajac email i Internet) jest dozwolone tylko na zasadach zgodnych z polityka
bezpieczenstwa informacji opisanych w rozdziale Uzytkowanie systeméw w celach prywatnych.
Urzad Gminy Jedlnia-Letnisko zastrzega sobie prawo do monitorowania wszystkich aspektéw
swoich systemdw informatycznych celem ochrony swojej dziatalnosci. Informacje zebrane podczas
takiego monitoringu moga by¢ wykorzystane do wszczecia lub wsparcia procedur dyscyplinarnych.

3. Nie powinienes$ oczekiwac prywatnosci podczas uzytkowania systeméw informatycznych w Urzedzie
Gminy JedInia-Letnisko.

4. Naruszenie tej polityki moze skutkowa¢ wszczeciem procedur dyscyplinarnych. W zaleznoéci od
stopnia naruszenia polityki bezpieczeristwa informacji, w zgodzie i wedtug procedur zawartych w
Regulaminie Pracy pracownikéw zatrudnionych w Urzedzie Gminy JedInia-Letnisko wprowadzonego
zarzadzeniem Wéjta Gminy JedInia-Letnisko nr 197/2019 z dnia 4 lutego 2013 r. z pdzniejszymi
zmianami, procedury dyscyplinarne mogg obejmowac:

a. nieformalne ostrzezenie od przetozonego,

b. formalne stowne lub pisemne ostrzezenie za zachowanie niezgodne z etyka zawodowa,
¢. zwolnienie,

d. proces karny,

e. proces cywilny majgcy na celu uzyskanie odszkodowania za poniesione straty.

5. Polityka ta dotyczy réwniez materiatéw, ktére ,Niektérzy moga uznaé za obrazliwe”. Chodzi tu

miedzy innymi o:
a. materiaty zawierajace tresci erotyczne,
b. materiaty zawierajace tresci rasistowskie,
c. materiaty zawierajace opisy obrazer ciata oraz znecania sie nad zwierzetami.
6. Powinno sie
a. zachowac zdrowy rozsgdek podczas uzytkowaniu systeméw informatycznych.
b. zgtaszac wszelkie incydenty swojemu przetozonemu lub Administratorowi IT.
c. zgtasza¢ nie adresowang poczte (Spam) oraz materiaty zawierajace obrazliwe tresci.
7. Zabronione jest
a. wszystko, co jest nielegalne.
b. wszystko, co narusza tg polityke.
c. wszystko, co moze zaszkodzi¢ interesom Urzedu Gminy JedInia-Letnisko lub jego reputacji.

§4
Sprzet i oprogramowanie
1. Zakupu wszystkich programéw i urzadzeri w jakichkolwiek sposéb zwigzanych z systemem
komputerowym w Urzedzie Gminy JedInia-Letnisko dokonuje Dziat Informatyki.
2. Wszystkie programy komputerowe zakupione dla w Urzedu Gminy JedInia-Letnisko lub otrzymane

bezptatnie (na przyktad wersje demonstracyjne, programy shareware lub freeware i inne) muszg
byc¢ instalowane przez Dziat Informatyki.
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3. Nie odinstalowuj i nie blokuj zadnego oprogramowania, ktére jest zainstalowane na Twoim
komputerze.

4. Programy, ktérych nigdy nie powinienes instalowac to miedzy innymi:

a. wygaszacze ekranu,
b. gry,
c. tunery softwarowe lub inne programy muzyczne,
d. komunikatory MSN (Microsoft System Messenger), komunikatory GG, Tlen lub inne
komunikatory,
e. oprogramowanie antyspamowe i usuwajace wirusy oraz zapory osobiste,
f. oprogramowanie przesytajgce okreslone informacje z portali i gazet.

5. Pracownik nie ma prawa przechowywac¢ na zadnym dysku twardym lub innym noséniku nalezgcym
do Urzedu Gminy Jedinia-Letnisko programéw, dokumentéw i plikéw niezwigzanych z
wykonywaniem obowiagzkéw stuzbowych, ani zadnych innych programéw, dokumentéw i plikéw,
ktorych licencja uzytkownika nie nalezy do Urzedu Gminy JedInia-Letnisko. Zabronione jest
przechowywanie tresci chronionych prawem autorskim, np. takich jak pliki .mp3, nielegalne kopie
filméw, wersje instalacyjne programéw i innych.

6. Wyjatek stanowig pojedyncze pliki opisane jako prywatne i umieszczone w jednym odrebnym od
stuzbowych folderze, jednak nie zawierajace sie w definicji podpunktu 5 niniejszego paragrafu.
Nazwa folderu prywatnego musi sktadac sie ze stowa prywatne spacji i loginu uzytkownika np.
prywatne jkowalski.

7. Wszystkie dokumenty, umowy, pudetka, no$niki i inne materiaty zwigzane z systemem
komputerowym musza by¢ przechowywane w Dziale Informatyki. Jezeli ze wzgledu na treé¢ uméw
licencyjnych dokumenty musza by¢ przechowywane w komérce korzystajacej z programow lub
urzadzen, to wtedy Dziat Informatyki sporzadzi i przekaze kopie dokumentéw lub noénikéw.

8. Zabroniona jest bez zgody Dziatu Informatyki zmiana konfiguracji sprzetu i oprogramowania
systemowego, przestawianie komputeréw, podtaczanie lub zamiana urzadzen peryferyjnych,
podtaczanie urzadzen przynoszonych z zewnatrz (na przyktad dyskéw zewnetrznych, zewnetrznych
napedow, kart rozszerzen itp.)

9. Dozwolone jest samodzielne instalowanie i konfigurowanie firmowych kont pocztowych, ustawien
przegladarki www (np. serwera proxy) i drukarek sieciowych.

§5
Twéj komputer
1. "Twdj" komputer jest wtasnoscig Urzedu Gminy Jedlnia-Letnisko, zostat przygotowany przez
Administratora IT do korzystania z sieci Urzedu Gminy JedInia-Letnisko.
2. Urzad Gminy Jedlnia-Letnisko w kazdej chwili, bez wczeéniejszego ostrzezenia moze:
a. sprawdzi¢ ,Twoj” komputer pod katem jego zgodnosci z politykg bezpieczerstwa Urzedu
Gminy JedInia-Letnisko,
b. zazada¢ zwrotu , Twojego” komputera oraz sprzetu towarzyszgcego.
3. Pamietaj
a. jesli oddalasz si¢ od swojego komputera blokuj go uzywajac kombinaciji klawiszy (klawisz
Windows+L lub CTRL+ALT+DEL / Wyloguj),
b. zapisuj dane na sieciowym dysku, z ktérego tworzy sie kopie zapasowe,
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c. zanim otworzysz — upewnij sie, ze pliki, ktére dostajesz z zewnatrz jako zatgczniki poczty
elektronicznej lub na ptytach CD i dyskach USB nie zawierajg wiruséw. Jesli masz
jakiekolwiek watpliwosci, popros Administratora IT o pomoc,

d. jedli podejrzewasz, ze Twodj komputer mogt zosta¢ zawirusowany nie wtgczaj komputera,
odtacz kabel sieciowy i zadzwon do Administratora IT,

e. wytgczaj swoj komputer i monitor na noc, aby zaoszczedzi¢ energie chyba, ze jest powdd dla
ktorego powinny pracowac.

4. Nie pozwalaj nikomu korzystac ze swojego komputera w czasie gdy jestes zalogowany.

5. Nigdy nie podtaczaj do sieci Urzedu Gminy Jedlnia-Letnisko zadnego komputera, ktory nie zostat
przygotowany i zaakceptowany przez Administratora IT.

6. Nie podtgczaj komputeréw swoich gosci do sieci Urzedu Gminy JedInia-Letnisko.

§6
Komputery przenosne
1. Nawet jesli obecnie nie uzywasz komputera przenosnego powiniene$ zapoznaé sie z zasadami
korzystania z komputerow przenosnych.
2. Jeste$ odpowiedzialny za bezpieczne przechowywanie catego sprzetu komputerowego, w ktory
zostates wyposazony.
3. Termin ,komputer przenosny” dotyczy wszystkich firmowych mobilnych urzadzen, w tym:
a. laptopy,
b. PDAs ( komputery kieszonkowe, Palms lub iPads),
c. telefony komérkowe.
d. Tablety.
4. Pamieta;j:
a. o fizycznym zabezpieczeniu swojego komputera podczas swojej nieobecnosci:
i. w nie zamknietym biurze: Zostawiaj go w zamykanej szufladzie,
ii. w samochodzie: Najlepiej nie zostawiaj komputera w samochodzie. Jeéli musisz to

zrobi¢ nie zostawiaj go w widocznym miejscu, zawsze chowaj go w zamykanym
schowku,

iii. wdomu: Zostawiaj go w zamykanej strefie lub zamykanej szufladzie,

iv. w hotelu: Nie zostawiaj go w widocznym miejscu, najlepiej schowaj w zamykanej
walizce,

v. W podrézy: Mniej swéj Komputer zawsze przy sobie,
b. jesli pracujesz w domu przygotuj sobie strefe do pracy w nastepujacy sposéb:
i. jesli jest to mozliwe wyznacz oddzielny, zamykany pokdj. W innym wypadku:
1. ograniczaj i kontroluj kontakt rodziny i gosci z Twoim komputerem,

2. upewnij sig, ze posiadasz zamykanga szuflade, w ktorej przechowujesz swdj
komputer kiedy go nie uzywasz.

c. upewnij sig, ze ekran Twojego komputera jest widoczny tylko dla Ciebie.
5. Nie pozwalaj rodzinie, przyjaciotom i innym osobom na korzystanie z Twojego komputera.
6. Nie zostawiaj komputera w samochodzie chyba, ze jest to konieczne. '
7. Nie podtgczaj komputeréw swoich gosci do sieci w Urzedzie Gminy JedInia-Letnisko.

Strona 5220
Urzad Gminy Jedinia-Letnisko
ul. Radomska 43, 26-630 JedInia-Letnisko tel: +48 48 384 84 70 sekretariat@jedinia.pl
NIP: 796-19-16-548 fax: +48 48 370 38 26

www.jedlInia.pl



st
Do g
i Jedinia-Letnisko

§7
Przydzielanie praw dostepu

1. Aby zapewnic bezpieczenstwo i poufnosé plikom znajdujgcym sie na serwerach wprowadzone jest
rozdzielenie uprawnien do poszczegdlnych katalogdw. Dlatego kazdy referat Urzedu Gminy JedInia-
Letnisko ma swojg teczke na serwerze, w niej utworzone sy podkatalogi z okre$lonymi
uprawnieniami.

2. Poszczegoélni uzytkownicy moga mie¢ przydzielone uprawnienia do wyznaczonych teczek na
serwerze. Uprawnienia powinny by¢ nadawane zgodnie z funkcjg, jakg pracownik petni w referacie.

3. Prawa te nadawane sg przez administratora sieci wytgcznie na polecenie: Wéjta Gminy JedInia-
Letnisko, Kierownika Referatu lub osoby petniacej jego obowiazki, osoby upowaznionej przez Wéjta
Gminy JedlInia-Letnisko, Kierownika Referatu na podstawie stosownego upowaznienia do
nadawania wyzej wymienionych praw. ‘

4. Zasada nadawania uprawnien jest nastepujgca: kazdy uzytkownik komputera pracujgcy w sieci
moze mie¢ dostep tylko do danych, programéw i urzadzeri niezbednych do wykonania
powierzonych mu obowigzkdéw.

5. Zakres nadawanych uprawnieft mozna podzieli¢ na:

e petne prawa (prawo do: odczytu, zapisu, kasowania, zmiany nazwy, uruchamiania),
e prawa tylko do odczytu,
o brak praw.

6. Uprawnienia pozostajg w mocy do czasu otrzymania przez administratora sieci polecenia zmiany
uprawnien. Przetozony moze zazgdac zablokowania konta pracownika w trybie natychmiastowym.

7. Przydzielenie badz odebranie uprawniern do okreslonego katalogu odbywa sie na wniosek
Kierownika Referatu. Obowigzujagcym sposobem sktadania zaméwien jest wiadomosé e-mail
przestany na adres: admin@jedInia.pl.

§8
Nadanie lub zmiana uprawnien systemowych

1. Kaidy pracownik, ktéry jest zatrudniony w Urzedzie Gminy Jedlnia-Letnisko powinien posiada¢
unikalne konto w systemie komputerowym. Konto w systemie komputerowym pozwala
uzytkownikowi komputera na dostep do sieci komputerowej w Urzedzie Gminy JedInia-Letnisko.

2. O nadanie lub zmiane uprawnieni systemowych pracownika moze wystgpié: Wéjt Gminy Jedlnia-
Letnisko, Kierownik Referatu lub osoby petnigce ich obowigzki, osoby upowaznione przez Wéjta
Gminy Jedlnia-Letnisko, Kierownika Referatu na podstawie stosownego upowaznienia, przy czym
obowigzek ten spoczywa bezposrednio, lub za posrednictwem Dziatu Kadr (w przypadku nowo
przyjmowanych oséb) na Kierownikach Referatéw.

3. Przetozony w szczegolnych przypadkach moze zazadaé zmiany uprawnien lub zablokowania konta
pracownika w trybie natychmiastowym. W tym celu kontaktuje sie telefonicznie z Dziatem
Informatyki.

8. Przy zadaniu zmiany uprawnief konieczne jest precyzyjne okreslenie zasobéw, do ktérych
uprawnienia majg by¢ zmienione. Obowigzujgcym sposobem sktadania zaméwier jest wiadomoéé
e-mail przestany na adres: admin@jedInia.pl.

Strona 6z 20
Urzad Gminy JedInia-Letnisko
ul. Radomska 43, 26-630 JedInia-Letnisko tel: +48 48 384 84 70 sekretariat@jedinia.pl
NIP: 796-19-16-548 fax: +48 48 370 38 26 . www.jedlnia.pl



Jedlnia-Letnisko
§9
Twoje hasto .

1. Ze wzgledu na bezpieczeristwo systemu komputerowego kazdy uzytkownik musi zmienia¢ hasto co
30 dni. W razie problemdw ze zmiang hasta nalezy zwraca¢ sig¢ do Dziatu Informatyki z prosbg o
pomoc lub przeszkolenie.

2. Zawsze mozesz zmieni¢ swoje hasto na Windows wciskajac kombinacje klawiszy (CRTL + ALT + DEL).

3. Prawa dostgpu sg skorelowane z Twoim kontem uzytkownika i moga by¢ zmienione lub
uniewaznione jesli Twoja umowa o prace ulegnie zmianom lub zostanie rozwigzana.

4. Udostgpnienie swojego hasta lub konta innym osobom jest zabronione i bedzie traktowane jako
naruszenie zasad bezpieczefistwa w. Nawet personel IT nie musi go znaé. W szczegdlnosci
zabronione jest:

a. przekazywanie hasta dostepu do swojego konta innym osobom,

b. pozostawienie zapisanego hasta w miejscu dostepnym dla innych oséb,

c. pozwalanie lub umozliwianie innym osobom pracy na swoim koncie,

d. pozostawianie komputera, na ktérym zalogowany jest uzytkownik tak, ze inna osoba moze
korzystac z jego zasobow.

5. Pamietaj

a. hasto musi mie¢ co najmniej osiem znakéw;
b. musi zawierac znaki z co najmniej trzech nastepujacych kategorii:
i. duze litery (A-2),
ii. mate litery (a—z),
iii. do 10 cyfr (0-9).
C. nie zalecane jest uzywanie polskich liter,
d. nie moze zawierac wiecej niz trzy znaki z nazwy uzytkownika,
e. nowe hasto musi by¢ inne niz 6 poprzednio uzywane.

6. Jezeli zachodzi podejrzenie, ze kto$ pracuje, lub pracowat na nie swoim koncie, to informacje o tym
nalezy niezwtocznie przekaza¢ do Dziatu Informatyki. Takie konto zostanie niezwtocznie
zablokowane do wyjasnienia.

7. Osoba, ktora dopuscita sie zaniedbania i doprowadzita do tego, ze inna osoba poznata jej hasto
lub pracowata na jej koncie jest odpowiedzialna za ewentualne szkody, ktére powstaty na skutek
tej sytuacji jak za wtasne dziatania.

8. Odejscie od komputera, na ktérym uzytkownik jest zalogowany, bez zablokowania mozliwosci
korzystania z niego, moze doprowadzi¢ do udostepnienia hasta lub konta uzytkownika. Dlatego
przed odejsciem od komputera nalezy wykona¢ jedna z nastepujacych czynnosci:

a. zamknac wszystkie programy, zamkna¢ system i wytgczy¢ komputer,
b. wylogowac sie z sieci,

c. zablokowac stacje roboczg,

d

. zamkng¢ pokdj w ktérym stoi komputer tak, aby nikt nie modgt uzyska¢ dostepu do
komputera. '

Przyjety sposéb zabezpieczenia nalezy dostosowaé do przewidywanego czasu pozostawienia komputera.
Zasada ta nie dotyczy kont dostepu do sieci przeznaczonych dla grupy oséb.

9. W przypadku, kiedy uzytkownik zapomniat hasta i konto zostato zablokowane, nalezy stawi¢ sie
osobiscie, z dokumentem umozliwiajacym identyfikacje uzytkownika (dowdd osobisty,
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identyfikator), w pokoju Dziatu Informatyki lub skontaktowa¢ sie telefonicznie z Administratorem IT.
Po dokonaniu poprawnej weryfikacji uzytkownika Administrator IT dokona zmiany hasta. Nowe
hasto zostanie ustawione jako poczatkowe i podczas pierwszego logowania uzytkownik bedzie
zobowigzany zmieni¢ na hasto znane tylko sobie.

10. Jesli musisz zapisa¢ swoje hasto:

a. trzymaj go w swojej torebce lub portfelu, nigdy nie zostawiaj go na biurku,
b. sprobuj zapisa¢ go w taki sposob, aby dla postronnych oséb nie byto rozpoznawalne jako
hasto,
c. zniszcz notatke z hastem gdy tylko utrwalisz je sobie w pamieci.
11. Unikaj uzywania 5 najbardziej przewidywalnych haset:
a. imion cztonkdéw rodziny,
b. imienia swojego zwierzecia,
c. nazwy ulubionej druzyny futbolowej,
d. przeklenstw,
e. nazw przedmiotéw, ktére widzisz siedzac przy biurku.
12. Nie uzywaj cudzych haset.
§10
Procedura szyfrowania danych

1. Procedura szyfrowania danych okresla odpowiednie techniczne i organizacyjne srodki ochrony
danych osobowych, w szczegdlnosci srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym tych danych osobowych.

2. Szyfrowanie danych odbywa sie przy pomocy programu szyfrujacego, ktéry pozwala na proste i
szybkie dziatanie na zabezpieczonych danych oraz wspétdzielenie ich z wybranymi osobami lub
organizacjami, ktére nie posiadajg wdrozonego programu szyfrujacego oraz zapewnia
bezpieczeristwo ochrony danych, zaréwno w spoczynku, jak i podczas ich przesytania.

3. Oprogramowanie powinno zapewnia¢:

a. zarzadzanie wszystkimi uzytkownikami niezaleznie od ich lokalizacji,

. mozliwos¢ wykorzystania struktury Active Directory,

tworzenie dowolnej ilosci kluczy szyfrujacych dla kazdego uzytkownika,

zmiane i zarzadzanie kluczami uzytkownikéw,

modut niszczacy, zapewniajacy bezpieczne usuwanie plikdw,

petne szyfrowanie dysku, a w szczegélnosci:

i. transparentny system autoryzacji oparty na FIPS 140-2, wykorzystujgcy 256 bit AES
ii. w petnizdalny i automatyczny proces szyfrowania,
iii. zdalne zarzadzanie uprawnieniami uzytkownika oraz procesami samej aplikacji,
iv. zdalne odzyskanie zapomnianego przez uzytkownika hasta,
g. szyfrowanie nosnikéw wymiennych, a w szczegdlnosci:
i. automatyczne szyfrowanie podpinanych nosnikéw wymiennych,
ii. mozliwos¢ catkowitego lub tylko czesciowego szyfrowania powierzchni dysku
przenosnego,
iii. dostarczenie na nosniku aplikacji umozliwiajgcej odczytanie jego zawartosci bez
instalacji programu,
h. szyfrowanie plikdw i katalogéw, a w szczegélnosci:
i. szyfrowanie wybranych plikdw i katalogéw,
ii. tworzenie kontenera automatycznie szyfrujgcego dodawane do niego pliki,

-
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iii. szyfrowanie zasobow sieciowych,
iv. tworzenie zaszyfrowanych dyskéw wirtualnych,
i. szyfrowanie tresci i zatgcznikow e-maili, a w szczegdlnosci:

i. szyfrowanie catych wiadomosci email lub tylko wybranych jej czesci,

ii. zabezpieczenie wiadomosci hastem lub kluczem szyfrujacym,

iii. szyfrowanie zatgcznikéw oraz schowka.
Szyfrowanie listow elektronicznych, dokumentéw w celu ochrony danych wykonuj za pomoca
zainstalowanego oprogramowania przez Dziat Informatyki oraz udostepnionych kluczy szyfrujacych
lub zabezpieczanie ich hastem. Depozytariuszem zastosowanych kluczy szyfrujgcych lub haset musi
by¢ Kierownik Referatu i/lub Wajt Gminy JedInia-Letnisko.
Noséniki umozliwiajagce zapis na wymiennych nosnikach elektronicznych (CD/DVD, pamieci USB,
wymienna karta pamiegci, dyskietka) na stacjach przeznaczonych do przetwarzania danych
osobowych beda dostepne w trybie tylko do odczytu.

8§11
Procedura tworzenia kopii zapasowych
Procedura tworzenia kopii zapasowych okresla zasady tworzenia, przechowywania i testowania
kopii zapasowych oraz odzyskiwania z nich danych i systeméw informatycznych, w celu zapewnienia
integralnosci i dostepnosci informacji oraz srodkéw przetwarzania informacji. .
Dziatania opisane w niniejszej procedurze obowiazujg, we wszystkich referatach, biurach i
pozostatych komérkach organizacyjnych Urzedu Gminy JedlInia-Letnisko oraz innych jednostkach
korzystajacych z sieci komputerowej Urzedu Gminy Jedlnia-Letnisko. Niniejsza procedura jest
elementem Polityki Bezpieczeristwa Informacji ustanowionej w Urzedzie Gminy JedInia-Letnisko.
Kopie zapasowe nalezy opisywa¢ w sposéb umozliwiajacy szybka i jednoznaczng identyfikacje
zawartych w nich danych.
Na potrzeby zachowania ciggtosci dziatania systemdéw informatycznych i utrzymania integralnosci
danych wykonuje sie kopie zapasowe zbioréw danych. Zadanie to realizowane jest:
a. codziennie w dni robocze,
b. specjalna kopia zapasowa tworzona w ostatni pigtek miesigca,
c. kopie awaryjne s3 wykonywane automatycznie przez dedykowane oprogramowanie poza
godzinami pracy Urzedu Gminy JedInia-Letnisko wedtug ustalonego harmonogramu,
d. harmonogram zawiera réwniez okreslenie jakie zasoby i systemy sg kopiowane.
Wyniki tworzenia kopii zapasowych sg rejestrowane.
Zakres tworzenia kopii zapasowych obejmuje:
a. bazy danych zlokalizowane na serwerach,
b. pliki i katalogi na serwerach,
c. systemy operacyjne serwerow.
Kopie zapasowe sporzgdza sie rowniez w nastepujgcych przypadkach:
a. przed dokonaniem istotnej zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawien systemowych),
b. po przeprowadzeniu zmiany konfiguracyjnej (np. aktualizacji oprogramowania, ustawien
systemowych, zmianie praw dostepu).
Kopie zapasowe, wykonane w danym dniu przechowywane sg przez okres 7 dni, natomiast
specjalna kopia zapasowa przechowywana jest przez kolejne 12 miesiecy oraz zabezpieczone s3
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przed nieumysinym skasowaniem i przechowywane na serwerze NAS w serwerowni (pokoj 101
budynek Urzedu Gminy JedInia-Letnisko).
Kopie zapasowe konfiguracji systeméw operacyjnych serwerdw wykonuje Administrator IT po
kazdej zmianie konfiguracji oprogramowania (np. po utworzeniu, rekonfiguracji lub usunieciu konta
uzytkownika w systemie, zmianie praw dostepu itp.)
Za prawidtowos¢ tworzenia kopii zapasowych odpowiada Administrator IT.
Administrator IT odpowiada za wykonywanie kopii zapasowych danych uzytkownikéw
przechowywanych na serwerach zlokalizowanych w sieci komputerowej Urzedu Gminy JedInia-
Letnisko (bazy danych, katalogi macierzyste, katalogi referatéw, katalogi grup).
Uzytkownicy komputeréw przeno$nych moga trzymac kopie robocze dokumentéw na lokalnych
dyskach twardych. '
Za wykonywanie kopii zapasowych danych znajdujgcych sie na poszczegdlnych stacjach roboczych
poza serwerownia odpowiadajg uzytkownicy tych stacji roboczych.
Dokumenty przechowywane na lokalnych dyskach twardych musza by¢ archiwizowane co najmniej
raz w tygodniu przez uzytkownika komputera. Dziat Informatyki tworzy kopie zapasowe wytacznie
dokumentéw przechowywanych na serwerach i nie odpowiada za utrate dokumentéw
przechowywanych na stacjach roboczych.
Pliki, ktore znajduja sie na serwerze sg archiwizowane zgodnie z procedura. Dzieki temu, w
przypadku, kiedy zostang usuniete jakie$ pliki, istnieje mozliwoéé odzyskania ich z takiej kopii.
Kazde usuniecie waznych plikéw (niezbednych do pracy) powinno by¢ jak najszybciej zgtoszone do
Dziatu Informatyki. Odzyskanie ich nastapi po potwierdzeniu takiej potrzeby przez Kierownika
odpowiedniego Referatu.
Poniewaz procedura kopii zapasowej jest uruchamiana po godzinach pracy Urzedu Gminy JedInia-
Letnisko kazdego dnia roboczego, pliki musza znajdowaé sie w tym czasie na serwerze. Dlatego
odzyska¢ mozna tylko pliki, ktére znajdowaty sie na serwerze przynajmniej jedng noc (nie mozna
odzyskac pliku, ktéry zostat utworzony i skasowany tego samego dnia).
Odzyska¢ mozna tylko pliki, ktore:

a. byty zapisane na dysku serwera,

b. byty zapisane przez przynajmniej jedna noc,

c. odzyska¢ mozna pliki w wersji najdalej sprzed tygodnia lub z ostatniego pigtku miesigca rok

do tytu.

Zawartosc¢ katalogow tymczasowych (tmp) oraz pliki multimedialne (z rozszerzeniami mpg, mpeg,
avi, mp3, wav) nie sg archiwizowane. Poczta elektroniczna uzytkownikéw nie jest archiwizowana.
Kopie zapasowe sprawdzane sg okresowo pod katem ich dalszej przydatnosci przez Administratora
IT nie rzadziej niz raz na miesigc. Polega to na testowym odtworzeniu zawartosci kopii na innym
urzadzeniu. Administrator systemu sporzadza notatke po kazdym tescie. Po stwierdzeniu
nieprzydatnosci kopii zapasowych zbioréw noénik zostaje pozbawiony danych lub wybrakowany w
inny spos6b uniemozliwiajacy dalszy odczyt informacji.
Odzyskiwanie danych z kopii zapasowych jest wykonywane w nastepujacych przypadkach:

a. utraty cafosci lub czesci danych na serwerze,

b. utraty integralnosci catosci lub czesci danych na serwerze,

c. w celu odtworzenia poprzedniej wersji danych na wniosek z referatu podpisany przez

kierownika danego referatu przekazany w systemie EZD,
d. na wniosek organu kontrolnego (np.: NIK),
e. przy przenoszeniu danych na nowy serwer.
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22. Odzyskiwanie catego systemu informatycznego jest wykonywane w wypadku awarii sprzetowej lub
systemowej nosnikéw danych na ktérych jest on zlokalizowany, uniemozliwiajacej korzystanie z
danego systemu.
23. Za odzyskiwanie danych z kopii zapasowych odpowiada Administrator IT
24. Kopie zapasowe, ktdre ulegty uszkodzeniu powinny podlegaé natychmiastowemu zniszczeniu.
25. Niszczenie kopii zapasowych dokonuje Administrator IT lub inna upowazniona osoba.

§12
Ochrona przed wirusami

1. Na wszystkich komputerach nalezacych do zasobdéw Urzedu Gminy Jedlnia-Letnisko jest
zainstalowane oprogramowanie antywirusowe.

2. Pracownicy maja obowigzek stale korzysta¢ z aktualnych wersji programoéw antywirusowych
trzymajac sie Scisle zalecert pracownikéw Dziatu Informatyki.

3. Wszystkie dokumenty przychodzace do Urzedu Gminy JedInia-Letnisko (w tym pliki dotaczane do
poczty elektronicznej oraz przynoszone na no$nikach) musza by¢ sprawdzone przy uzyciu tych
programow. Bazy danych programéw antywirusowych s3 stale dostepne na serwerze.
Uaktualnianie baz wiruséw programéw antywirusowych na stacjach klienckich odbywa sie
automatycznie, pod warunkiem, ze komputer jest regularnie podtgczany do sieci. Uaktualnianie
trzeba przeprowadza¢ nie rzadziej niz raz na tydzien lub po ukazaniu sie odpowiedniego
komunikatu programu antywirusowego.

4. Jezeli zachodzi podejrzenie, ze komputer zostat zainfekowany wirusem komputerowym nalezy
niezwtocznie uruchomi¢ program antywirusowy i przy jego pomocy usunaé wirusy. Jezeli wirus nie
daje sig usungc lub po usunieciu komputer nie pracuje prawidtowo nalezy zwrdcié sie po pomoc do
Dziatu Informatyki. Jezeli plik z wirusem dotart do firmy pocztg elektroniczna, to nadawce przesytki
nalezy poinformowac o zaistniatej sytuaciji.

5. W przypadku stwierdzenia zagrozenia ze strony wiruséw komputerowych Dziat Informatyki moze w
uzasadnionych przypadkach, w trybie natychmiastowym, czasowo pozbawié¢ niektérych
uzytkownikow dostepu do Internetu.

6. Nalezy bezwzglednie stosowaé sie do polecen i ostrzezeri Dziatu Informatyki w zakresie ochrony
przed atakami wiruséw komputerowych. Informacje takie sa rozsytane poczta elektroniczna.

§13
Przekazywanie materiatéw wewnatrz Urzedu Gminy JedInia-Letnisko
1. Materiaty pomigdzy osobami z tego samego referatu powinny by¢ przekazywane przy pomocy
katalogdw danego referatu umieszczonych na serwerze plikéw lub przy pomocy poczty
elektroniczne;j. .
2. Poczta elektroniczna nie stuzy do przekazywania materiatéw o objetosci wiekszej niz 10 MB.
3. Materiaty pomigdzy osobami z réznych dziatdw mozna przekazywa¢ w nastepujacy sposéb:

a. jezeli wymiana ma charakter nowego statego lub czasowego projektu lub dziatania to
wymiana powinna odbywac sie przy pomocy specjalnie stworzonego na serwerze plikéw
katalogu z odpowiednio ustalonymi uprawnieniami,

b. jezeli wymiana danych zachodzi okazjonalnie to mozna wykorzystaé katalog tymczasowy
\\jedIniasrvO1\usr\tmp.
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Materiaty o charakterze poufnym i tajnym w tym bazy danych (réwniez w postaci przetworzonej)
nie mogg by¢ przekazywane przy pomocy katalogu tymczasowego \\jedlniasrvO1\usr\tmp poniewaz
do tego katalogu peten dostep maja wszyscy uzytkownicy sieci.

Zawartos¢ katalogu tymczasowego nie jest archiwizowana. Pliki z katalogu \\jedIniasrvO1\usr\tmp
sg usuwane po uptywie 7 dni od utworzenia.

§14
Przetwarzanie baz danych

W referatach, w ktérych przetwarza sie dane:

1.

Urzad Gminy Jedinia-Letnisko

Odpowiedzialnos¢ Kierownika Referatu dodatkowo obejmuje wszelkie sprawy zwiazane z
zachowaniem poufnosci i przestrzeganiem Ustawy o ochronie danych osobowych.

Wydruki zawierajgce dane z bazy muszg zosta¢ zniszczone przed wyrzuceniem. Wydruki
przygotowane do zniszczenia muszg by¢ przechowywane w zamknietej szafce.

Wydruki zawierajgce dane o charakterze poufnym musza zosta¢ zniszczone, gdy tylko przestajg by¢
potrzebne.

Wydruki zawierajgce dane o charakterze poufnym (dane osobowe, handlowe) nie moga
pozostawac na drukarce bez opieki. Sugeruje sie uzywac opcji wydruku: z podajnika recznego.

Przed odejsciem od drukarki nalezy sie upewni¢, ze zadne dane nie pozostaja w fazie transmisji i
caty wydruk zostat zakonczony.

Pracownicy majacy dostgp do danych osobowych nie mogg logowaé sie na komputerach
znajdujgcych sig¢ w pomieszczeniach nie przeznaczonych do przetwarzania tych danych.

Osoby uprawnione do przetwarzania danych osobowych s zobowigzane do przestrzegania
"Instrukcji dla administratoréw danych osobowych oraz osdéb zatrudnionych przy przetwarzaniu
tych danych"

§15
Zapisywanie i nazywanie dokumentéw

Kazdy pracownik pracujacy na komputerze ma utworzone konto, umozliwiajgce mu prace w sieci
komputerowej Urzedu Gminy JedInia-Letnisko. Uzytkownik sieci moze zapisac efekty swojej pracy w
wyznaczonym miejscu na serwerze. Dziatanie takie pozwala na odczytanie zapisanego na serwerze
pliku réwniez z innych komputeréw i przez innych, uprawnionych do tego pracownikéw Urzedu
Gminy Jedlnia-Letnisko. Z plikéw znajdujacych sie na serwerze s3 tworzone kopie zapasowe i
istnieje mozliwo$¢ odzyskania utraconych plikéw zgodnie z zasadami opisanymi w rozdziale
Procedura tworzenia kopii zapasowych.
Pliki powinny by¢ zapisywane w miejscu na serwerze specjalnie do tego wyznaczonym, czyli w
katalogu macierzystym, katalogu danego referatu lub katalogu grup. Przy zapisywaniu plikéw nalezy
pamiegtac o kilku rzeczach, ktére utatwig prace:

w trakcie pracy z plikiem nalezy zapisywa¢ go przynajmniej raz na 10 minut,

b. w przypadku pracy na dysku lokalnym komputera pliki nalezy przenieé¢ na serwer przed

zakoriczeniem pracy danego dnia lub natychmiast w momencie podtaczenia sie do sieci,

pliki i katalogi nie powinny mie¢ diuzszej nazwy niz pietnascie znakéw,

nalezy unika¢ zbytniego (maksymalnie 5) zagtebiania struktury podkatalogéow

(katalog\podkatalogO\podkatalog1\podkatalog?2\... itd.). Zagniezdzanie katalogow powyzej

szesciu poziomdw moze potencjalnie powodowaé btedy w systemie,

Strona 12z 20

ul. Radomska 43, 26-630 Jedlnia-Letnisko tel: +48483848470  sekretariat@jediniapl
NIP: 796-19-16-548 fax: +48 48 370 38 26 wwwjedinia.pl



i Jedlnia-Letnisko

e. W nazwach plikdw i katalogdw zabronione jest stosowanie polskich znakéw, spacji oraz
znakow specjalnych, czyli: \ /: *? " <> |,

f. na komputerach MAC nie wolno zaczyna¢ nazwy pliku od kropki, nalezy réwniez unikaé
znakow : myslnik (-) i podkreslenie (_). Pliki z nazwa dtuzszg niz 30 znakéw mogg by¢
niemozliwe do odczytania na PC,

g. nie nalezy umieszcza¢ w jednym katalogu wiecej niz 1000 plikdw.

2. Niestosowanie si¢ do powyzszych zasad moze spowodowac problemy z dostepem do plikéw.

Nieprzestrzeganie podanych zasad jest czesto przyczyna powaznych problemdéw z dostepem do plikdw,
utraty danych, a takze niemozliwy lub utrudniony jest wydruk takich plikéw. Ze Zle nazywanych plikéw nie
jest wykonywana kopia zapasowa. W zwigzku z tym Dziat Informatyki nie moze zapewni¢ odzyskania takich
plikéw z backupu.

§16
E-mail

1. System poczty elektronicznej w Urzedzie Gminy Jedlnia-Letnisko zostat stworzony do uzytku
stuzbowego. Uzywanie e-maile w celach prywatnych jest dozwolone tylko w uzasadnionych
przypadkach. Sytuacje takie zostaty opisane w rozdziale Uzytkowanie systeméw w celach
prywatnych tego dokumentu.

2. Urzad Gminy Jedlnia-Letnisko w celu zagwarantowania przestrzegania polityki bezpieczeristwa
zastrzega sobie:

a. mozliwos¢ monitorowania wszelkich transmisji,
b. przetrzymywania wiadomosci, a takie wszelkich kopii zapasowych tej poczty w celu
upewnienia sie co do wtasciwego sposobu jej wykorzystania.

3. Wszyscy pracownicy powinni przyjaé, ze tego typu komunikacja nie jest tajna i firma bedzie
korzystata z zawartych w niej informacji.

4. Listy przesytane poczty elektroniczng mogg by¢ dowodem w sadzie i s3 traktowane jako oficjalne
dokumenty i powinny by¢ traktowane na réwni z listami przesytanymi w tradycyjnej formie;
profesjonalizm powinien by¢ zachowany za kazdym razem. Zasady obowigzujgce przy tworzeniu
korespondenciji elektronicznej znajduja sie w Intranecie pod hastem Netykieta.

5. E-mail nie jest bezpieczng metodg komunikacji. Nie masz pewnosci kto przeczyta wystana przez
Ciebie wiadomos¢.

6. Zataczniki do e-maili nie mogg by¢ wieksze niz 10 MB.

7. Pamietaj :

a. przyktadaj taka sama wage do swoich wiadomosci e-mail, jaka przyktadasz do pisania listu
lub notatki na papierze firmowym,

b. upewnij sig, ze Twoje wiadomosci sg zwigzte oraz, ze zostaty wystane tylko do oséb, ktére
maja je przeczytad,

c. uzywaj rozmow telefonicznych lub bezposrednich zamiast wysyta¢ e-mail zawsze gdy jest to
mozliwe,

d. usuwaj stare i niepotrzebne e-mile ze swojej skrzynki,

e. zgtaszaj podejrzane e-maile Administratorowi IT.

8. Nigdy nie otwieraj zatacznikéw, ktérych nie spodziewateg sie otrzymac, nawet jesli pochodza ze
znanego Ci zrédta.
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Nie wysytaj i nie przekazuj wiadomosci, ktore:

a. inni mogg uznad za obrazliwe,

b. mogg zniestawiac (osoby lub organizacje),

c. sg opatrzone prawami autorskimi.
Nie przesytaj wiadomosci nie zwigzanych z pracg — chodzi tu miedzy innym o: .

zarty,

2. listy ,fancuszki”,

3. ostrzezenia przed wirusami ( dziat IT zajmuje sie ostrzezeniami o wirusach),

4. software,

5. muzyki, zdje¢ i filmow.
Nie ujawniaj zadnych informacji osobowych, ktére sam uwazasz za prywatne i nie chciatbys, aby
byty ujawnione w zwigzku z Twoja osoba.
Nie podfaczaj sie do zadnego innego systemu poczty elektronicznej, poza systemem w Urzedzie
Gminy Jedlnia-Letnisko. Maile otrzymywane za posrednictwem innego systemu poczty mogg by¢
przekazywane na Twoja skrzynke w systemie w Urzedzie Gminy Jedlnia-Letnisko. Skontaktuj sie z
Administratorem IT celem uzyskania wsparcia w przekazywaniu e-maili.
Zabronione jest korzystanie z prywatnych skrzynek pocztowych i wysytanie z nich wiadomosci
pocztowych. Dozwolone jest jedynie korzystanie z adreséw pocztowych przydzielonych przez Dziat
Informatyki.
Kazdy otrzymany za posdrednictwem poczty elektronicznej zatacznik musi zostaé sprawdzony
programem antywirusowym niezwtfocznie po zapisaniu na dysk komputera lub dysk sieciowy.
Kazda przesytka poczty elektronicznej musi byé podpisana z uzyciem specjalnej stopki poczty
elektronicznej. Stopka dostepna jest u Administratora IT ‘
Stworzenie konta poczty elektronicznej dla pracownika odbywa sie na wniosek Kierownika
Referatu. '
Nazwy kont pocztowych w Urzedzie Gminy Jedlnia-Letnisko sktadajg sie z imienia, kropki i nazwiska
pracownika. Jezeli nazwisko jest dwucztonowe to do nazwy konta wchodzi tylko jeden czton
wskazany przez pracownika, np. jan.kowalski.
Hasta do skrzynek poczty elektronicznej sa udostepniane: w przypadku skrzynek imiennych osobie,
do ktérej nalezy skrzynka, w przypadku skrzynek ogdlnodostepnych Kierownikowi Referatu lub
osobie przez niego upowaznionej. Hasto zostanie udostepnione po zweryfikowaniu tozsamosci
osoby. Pracownicy Dziatu Informatyki moga zazada¢ osobistego odebrania hasta.
Hasto dostepu do skrzynki pocztowej nalezy zmienia¢ co najmniej raz na miesiac.

§17
Grupy dyskusyjne

Zasady korzystania z grup dyskusyjnych sa podobne do zasad korzystania z poczty elektronicznej.
Wygtaszanie prywatnych opinii w tresci wiadomosci elektronicznej czy na listach dyskusyjnych
powinno by¢ odpowiednio zaznaczone, w celu uniknigcia identyfikowania ich z oficjalnym zdaniem
Urzedu Gminy Jedlnia-Letnisko. Umieszczenie tego typu noty nie usprawiedliwia oczywiscie
umieszczania informacji niecenzuralnych. Zabronione jest kopiowanie na dysk komputera lub na
serwer informacji zataczonych do wiadomosci w grupach dyskusyjnych (nie dotyczy to tresci
wiadomosci). Pliki takie w wiekszosci zawierajg tresci niecenzuralne Ilub s3 potencjalnie
niebezpieczne.
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§18
Dostep do Internetu

1. Dostep do sieci Internet stuzy tylko do celéw stuzbowych.

2. Urzad Gminy JedInia-Letnisko monitoruje i zapisuje wszystkie taczenia z witrynami internetowymi,
w celu zagwarantowania przestrzegania polityki bezpieczeristwa.

3. Dostep do niektérych stron moze by¢ zablokowany w celu zabezpieczenia Ciebie i Urzedu Gminy
JedInia-Letnisko. Podczas odwiedzania stron internetowych zawsze postepuj zgodnie z instrukcja
zamieszczona ponize;j.

4. Poinformuj Administratora IT jesli dostep do legalnej i stuzbowo uzasadnionej strony jest
zablokowany.

5. Pamietaj

a. nie ogladaj i nie , pobieraj” zadnych materiatéw, ktére inni moga uznac za obraZliwe.
b. nie ,pobieraj” zadnych materiatéw, ktére moga by¢ objete prawami autorskimi. Moga to by¢
miedzy innymi:
i. muzyka,
ii. zdjecia,
iii. oprogramowanie.

6. Nie uzywaj Internetu do stuchania radia lub ogladania filméw.

7. Nie uzywaj e-maili obstugiwanych poprzez przegladarki stron www (takich, jak darmowe konta na
portalach).

8. Przydzielenie praw dostepu do przegladania stron WWW przez pracownika odbywa sie na wniosek
Kierownika Referatu.

9. Osoby, ktére upowaznione do przegladania stron WWW w sieci Urzedu Gminy Jedlnia-Letnisko
muszg przestrzegac nastepujgcych zasad:

Zabronione jest:
a. przegladanie stron WWW, ktére zawierajg niewtasciwe treéci (np. zwigzane z pornografig,
nazizmem, rasizmem) w godzinach pracy jak i poza godzinami pracy,
b. korzystanie z Internetu w godzinach pracy do celéw prywatnych (np. wyniki ligi, stan konta,
programy telewizyjne i inne),

udostepnianie informacji poufnych komukolwiek, w jakimkolwiek celu i zakresie,

nieautoryzowane uzywanie materiatéw objetych prawami autorskimi,

dziatania zwigzane z hazardem,

uzywanie aliaséw zamiast prawdziwych imion i nazwisk (to znaczy ukrywanie swojej

prawdziwej tozsamosci),

8- rozpowszechniania tresci obscenicznych, pornograficznych itd.

h. pobieranie i uruchamianie jakichkolwiek programéw lub skryptéw pobranych przez Internet
bez zgody Dziatu Informatyki

i. pobieranie z Internetu plikéw o nieustalonych prawach autorskich lub takich co do ktérych
zachodzi obawa, ze mogg zagrozi¢ bezpieczeristwu firmy.

j- jakiekolwiek wykorzystywanie tacza internetowego do dziatalnosci zarobkowej nie zwigzanej
z dziatalnoscig Urzedu Gminy JedInia-Letnisko.

10. Powyisze obostrzenia podyktowane sg koniecznoscig zabezpieczenia sieci wewnetrznej Urzedu
Gminy Jedlnia-Letnisko przed nieautoryzowanym dostepem z zewnatrz oraz zapewnienia ciggtosci
pracy a takze dbatoscig o dobre imig Urzedu Gminy Jedlnia-Letnisko.

S0 o o0
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11. Przegladanie informacji oraz inne czynnosci zwigzane z pracg w Internecie nie jest dziatalnoscia
prywatng i moze by¢ caty czas monitorowane w miejscu pracy. Obowigzkiem przetozonych jest
monitorowanie aktywnosci pracownikédw w Internecie.

12. Dziat Informatyki monitoruje aktywnos$¢ pracownikdw w Internecie i udostt—;-pnla odpowiednie
raporty przetozonym.

13. Dostgp do stron potencjalnie niebezpiecznych lub nie zwigzanych z celami stuzbowymi Urzedu
Gminy JedInia-Letnisko moze zosta¢ ograniczony.

14. Kierownik Referatu moze wyrazi¢ zgode na korzystanie przez pracownika z Internetu do celéw
prywatnych poza godzinami pracy. O takim fakcie nalezy powiadomié Dziat Informatyki.

§19
Drukowanie
1. Wydruki z kolorowych drukarek sg duzo drozsze niz wydruki z drukarek czarno — biatych. Nawet jesli
drukowany obraz nie jest kolorowy.

2. Drukarki maja stuzy¢ tylko celom stuzbowym.
W wypadku urzadzen wielofunkcyjnych koszt zrobienia fotokopii oraz wydruku jest identyczny.
4. Pamietaj:

a. drukuj tylko niezbedne dokumenty, jesli nie potrzebujesz catego dokumentu — drukuj tylko

potrzebny Ci fragment,
b. uzywaj opcji wydruku obustronnego jesli to mozliwe,
utrzymuj porzadek w poblizu drukarki,

d. usuwaj niepotrzebne wydruki.

5. Nie uzywaj kolorowej drukarki jedli kolor nie stanowi waznego elementu dokumentu, ktéry
drukujesz.

6. Nie ponawiaj prob drukowania jedli drukarka nie odpowiada, najpierw sprawdz czy:

a. twdj dokument oczekuje w kolejce do wydruku?

b. wystated polecenie wydruku do wtasciwej drukarki?

c. drukarka jest wtaczona?

d. drukarka nie wyswietla komunikatu btedu z powodu:

i. zaciencie papieru,
ii. brak papieru,
iii. braku tonera lub atramentu.

o

§20
Uzytkowanie systemdéw w celach prywatnych

1. Urzad Gminy JedInia-Letnisko uwaza, ze prywatny dostagp do e-maili oraz Internetu pomaga
pracownikom utrzymac pozytywnga atmosfere w pracy.

2. Umiarkowane i ,uzasadnione” przypadki uzywania e-maili oraz dostepu do Internetu sg dozwolone.
Uzasadnione uzywanie zostato opisane pomzej Uzywanie do celéw prywatnych wszystkich innych
systemow jest zabronione.

3. Dostep do e-maili oraz Internetu na prywatny uzytek pracownikéw obarcza Urzad Gminy JedInia-
Letnisko pewnym ryzykiem i generuje pewne koszty dla firmy. Urzad Gminy Jedlnia-Letnisko prosi
swoich pracownikéw, aby korzystali z tej mozliwosci w rozsadny i sumienny sposéb.
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4. Dostep do Internetu oraz wszystkie e-maile s3 monitorowane w celu zagwarantowania
przestrzegania polityki bezpieczeristwa. Pracownicy, ktérzy decydujg sie uzytkowaé firmowych
systeméw do celéw prywatnych, akceptujg jednoczesnie zasady monitoringu okreslone przez
polityke bezpieczenstwa Urzedu Gminy Jedlnia-Letnisko.

5. Mozliwos¢ korzystania z firmowych systemdéw w celach prywatnych jest przywilejem. Urzad Gminy
JedInia-Letnisko w kazdej chwili, bez wyjasniert moze zablokowa¢ ta mozliwo$é. Moze to dotyczyé
zaréwno poszczegélnych pracownikdw, jak i Urzedu Gminy JedInia-Letnisko globalnie.

6. Uzasadnione uzytkowanie

a. uzasadnione uzytkowanie systemdéw w celach prywatnych musi byé:
i. zgodne z prawem i etyka,
ii. zgodne z polityka bezpieczeristwa Urzedu Gminy JedInia-Letnisko,
iii. ma miejsce podczas ustalonych przerw w pracy lub po godzinach pracy,
iv. nie wptywa negatywnie na Twoja efektywnosg¢,
V. nie powoduje nieuzasadnionego wykorzystywania firmowych zasobdéw,
vi. jest sporadyczne i nie stanowi reguty.
7. Nieuzasadnione uzytkowanie
a. nieuzasadnione uzytkowanie firmowych systeméw to miedzy innymi:
i. wszystkie przypadki naruszenia polityki bezpieczeAstwa w tym wysytanie,
przegladanie i pobieranie z Internetu nastepujacych materiatéw:
1. materiatow, ktére inni mogg uznac za obrazliwe,
2. nieautoryzowanego oprogramowania,
3. materiatéw objetych prawami autorskimi, takich jak: muzyka, filmy i gry.
b. prywatne uzytkowanie, ktére nie moze byé uznane za uzasadnione w kontekécie
wykonywania obowigzkéw stuzbowych pracownika,
c. uzytkowanie systemdw celem osiagniecia korzysci finansowych,
d. uzytkowanie systeméw do dziatalnosci biznesowej, innej niz dziatalno$¢ Urzedu Gminy
JedInia-Letnisko i dziatalno$¢ jednostek podlegtych.

§21
Monitoring
1. Urzad Gminy JedInia-Letnisko jest wtascicielem firmowych systeméw informatycznych oraz
wszystkich informacji w nich zawartych. Pozwala mu to na monitoring wszystkich firmowych
systemow w dowolnym czasie.
2. Nie powinienes$ oczekiwac prywatnosci podczas uzytkowania systeméw informatycznych w Urzedzie
Gminy JedInia-Letnisko zaréwno w celach stuzbowych jak i prywatnych.
3. Monitoring systeméw jest prowadzony w celu:
a. wykrywania i zapobiegania nielegalnym przypadkom uzywania systeméw,
b. wykrywania i zapobiegania niewtasciwemu uzywaniu systeméw firmowych,
c. zapewnienia efektywnego dziatania systemow,
d. ochronie reputacji Urzedu Gminy JedInia-Letnisko,
e. ochronie Urzedu Gminy JedInia-Letnisko przed odpowiedzialnoécig karna.
4. Informacje zbierane przez system monitoringu w Urzedzie Gminy Jedlnia-Letnisko sg
przechowywane i przetwarzane zgodnie z ustawodawstwem dotyczacym ochrony danych.
5. Monitoring danych jest prowadzony przez upowazniony do tego personel IT.
6. W razie potrzeby zebrane dane mogg zostaé przekazane do:
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a. dziatu kadr w Urzedzie Gminy JedInia-Letnisko,
b. przetozonego,
c. policji.

§22
Egzekwowanie zasad
Naruszenie polityki bezpieczedstwa spowoduje uruchomienie procedur dyscyplinarnych. W efekcie
powaznych i powtarzajacych sie przypadkéw naruszania polityki bezpieczeristwa, umowa o prace
pracownika, ktéry dopuszcza sig tych naruszert moze zostaé rozwigzana.

§23
Odpowiedzialnos$¢ prawna
1. Jeste$ odpowiedzialny za uzytkowanie systeméw zgodnie z obowigzujgcym prawem.
2. tamanie przepiséw prawa dotyczacych uzytkowania systeméw informatycznych moze skutkowaé:
a. mozesz ponies¢ odpowiedzialno$é¢ karng,
b. mozZesz zostaé pozwany z powddztwa cywilnego,
c. kadra kierownicza w Urzedzie Gminy JedInia-Letnisko mogg ponie$¢ odpowiedzialnoéé
karna,
d. Urzad Gminy JedInia-Letnisko moze zostaé pozwany z powédztwa cywilnego.
3. Pamietaj
a. jedli podczas swojej pracy przetwarzasz dane personalne (dane, ktére identyfikuja dana
osobg), musisz robi¢ to zgodnie z przepisami dotyczacymi ochrony danych osobowych. Twdj
przetozony moze dostarczy¢ Ci niezbednych informacji z zakresu tych przepiséw.
4. Nie pozyczaj i nie kopiuj firmowego oprogramowania celem uzywania go w domu lub gdziekolwiek
indziej.
5. Nie pisz i nie m6w nic, co mogto by zniestawi¢ inng osobe lub Urzad Gminy JedInia-Letnisko.

§24
Stownik
1. Listy tafcuszki
S3 to wiadomosci e-mail, ktére zachecaja Cig do przesytania ich dalej, rozsytania do znajomych,
zwykle o tresci: ‘wydlij ten list 6 swoim znajomym’
2. CTRL + ALT + DEL
Wymowa tego skrétu to: Control Alt Delete, ten skrét oznacza jednoczesne nacisniecie tych trzech
klawiszy — CTRL ALT and DELETE Jeéli uzyjesz CTRL + ALT + DEL gdy jestes zalogowany na ekranie
zostanie wyswietlone menu.
3. Ztego menu mozesz:

a. zablokowac¢ komputer (aby unikna¢ nieautoryzowanego dostepu).
b. zmieni¢ hasto.

4. Katalog Domowy

Przestrzer na serwerze przeznaczona wytacznie do Twojej pracy. Widoczny w Twoim komputerze
jako dysk H:

5. Software/Oprogramowanie
Kazdy program, ktéry moze by¢ zainstalowany na Twoim komputerze. Np:
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Microsoft Word,
program antywirusowy,
gra,

wygaszacz ekranu,
komunikator.

JEEE

§25
Metryka dokumentu

Informacje o dokumencie ‘
Tytut dokumentu: Polityka Uzytkowania Systemow Informatycznych w Urzgdzie Gminy JedInia-Letnisko

Status:

wersja ostateczna

Wydanie: pierwsze

Wersja: pierwsza

Zawiera stron: 20

Jdpowiedzialno$¢: Wojt Gminy Jedlnia-Letnisko

§ 26

Postanowienia dodatkowe
Dziat Informatyki Urzedu Gminy Jedlnia-Letnisko prowadzi staty audyt zawartosci dyskéw w
komputerach firmy.
Nieprzestrzeganie postanowier regulaminu moze zosta¢ uznane za cigzkie naruszenie obowigzkéw
pracowniczych i moze spowodowac skutki dyscyplinarne zalezne od konsekwencji w tym:
upomnienie, nagane, karg pieniezng, dyscyplinarne zwolnienie z pracy, a takze mozliwoéé
zgtoszenia zajscia do prokuratury i Zgdanie odszkodowania.
Kierownicy maja prawo stale monitorowa¢ prace swoich podwtadnych. Maja dostep do ich plikdw.
Przy rozwigzaniu umowy o prace z pracownikiem Kierownik Referatu ma obowigzek w ciggu
jednego dnia roboczego od zaistnienia tego faktu poinformowaé Dziat Informatyki o zaistniatej
sytuacji. Konto pracownika zostanie zablokowane a jego imienna skrzynka pocztowa zablokowana.
Do skrzynki Kierownika Dziatu lub innej wskazanej przez niego osoby zostanie zatozony alias
zablokowanego konta. Jesli pracownik, z ktérym rozwigzano umowe miat dostep do
ogolnodostepnej skrzynki pocztowej to obowigzkiem Kierownika Referatu jest niezwtoczna
zmiana hasta do tej skrzynki. W okresie wypowiedzenia zalecane jest kopiowanie przychodzacej do
pracownika poczty elektronicznej na konto Kierownika Referatu.
W wypadku awarii lub nagtych prac konserwacyjnych nalezy w zakresie pracy z systemem
komputerowym podporzadkowa¢ sie poleceniom pracownikéw Dziatu Informatyki, az do czasu
otrzymania od nich komunikatu, ze mozna powrdci¢ do normalnej pracy z komputerem.
Zabronione jest niszczenie i usuwanie nalepek (inwentaryzacyjnych lub z certyfikatami) ze sprzetu
komputerowego.
Kazdy pracownik Urzedu Gminy JedInia-Letnisko jest zobowigzany do nauki podstaw pracy przy
komputerze w zakresie opisanym wymaganiami dla danego stanowiska.
W uzasadnionych przypadkach Wéjt Gminy JedInia-Letnisko moze wyrazi¢ zgode na inne niz w
regulaminie procedury.
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§ 27
Potwierdzenie zapoznania si¢ z dokumentem
Jeste$ zobowiagzany do podpisania tego dokumentu dla potwierdzenia, iz przeczytate$ i zrozumiate$
polityke uzytkowania systemoéw informatycznych w Urzedzie Gminy Jedlnia-Letnisko.
Zaznacz obie ramki ponizej i podpisz ten dokument.

L] Potwierdzam, ze przeczytatem i rozumiem Polityke Uzytkowania Systemdéw Informatycznych
w Urzedzie ' Gminy JedInia-Letnisko.
[ Zgadzam sie wypetnia¢ zatozenia Polityki Uzytkowania Systeméw Informatycznych w Urzedzie

Gminy Jedlnia-Letnisko

imig i Nazwisko Pracownika: .......c.ccceeevcvieiicieeeiineeeeieee e (wypetnic)
tZytelny POUIRIS: sooumesenmimmasommes s s s (wypetnic)
CIRIBILS comussssonn cnsomsasemumon s ssch s 250 i st i (wypetnic)
HATEE s it smsmenmmmnsomnssssimmnsmsssons e o s sersiey. | WDEHITE)

Podpisany dokument prosimy dostarczy¢ do Dziatu Kadr Urzedu Gminy JedInia-Letnisko.
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